Informace o dokumentu Security Industry Association

SIA DC - 09 - 2007

Predpisy pro komunikaci po datovych sitich - Udalosti prenasené
Internet protokolem - UDP,TCP / 802.11x, CDMA 1x, GPRS

Informace byla zpracovéana dle fadn¢ zakoupené publikace ¢islo SIA 14203.

1. Tento protokol vyuZziva pro pfenos zprav z komunikacnich zatizeni objekti k centralni
monitorovaci stanici ( PCO ) internetovy protokol ( IP).

2. Je velmi dulezité, Ze jako zaklad komunikace je pouZit protokol SIA - DC —07-
Prijimac¢ —>Fidici jednotka ( server udalosti ).

3. Protokol je urcen vyrobctim ustfeden a piijimaci zprav centralnich monitorovacich
stanic (PCO).

Protokol vyhovuje nasledujicim piedpistim, laboratofim, institutim a asociacim v USA a
Kanade¢ :

- Asociaci pro poZarni ochranu / ma nejvétsi podil na vzniku dokumentu
- NFAT72

- Certifikovanym narodnim laboratorim
- UL 609
- uULe6l11
- uUL®681
- UL 864
- UL 985
- UL 1023
- UL 1076
- UL 1610
- UL 1635
- UL 1641

- Asociaci bezpe¢nostniho primyslu SIA
- DCO02

- DCO03

- DCO0O4

- DCOS5 ..../Contact ID

- Federalnimu Institutu pro Standarty a Technologie
- AES 197 ..../ kddovani prendSenych zprav

- Narodnimu Institutu pro Standarty a Technologie
- Spec. Publikaci 800 - 38A ... metody blokového kodovani zprav



Konecné je tu piredpis zavadéjici poradek v komunikaci Objekt -> PCO a miize byt
jednotny pro cely svét !!!

- Sjednocuje komunikaci EZS , EPS, Video ...

- Zavadi synchronizace ¢asu Vv celé siti PCO

- Zavadi ,,Casova razitka® u kazdé pienasené udalosti i potvrzovaci zpravy
- Zavadi obousmérnou komunikaci mezi PCO a objektem

- Zavadi dal$i metody kodovani zprav s individuelnimi tabulkami tieba
pro kazdy objekt - AES

-  KOMUNIKACE se fidi mezinarodné platnymi predpisy pro datové sité
(RFC), takze zadné dohady mezi vyrobci, narodnimi a unijnimi
normotvirci nebo podivnymi asociacemi. Prosté, kdo nedodrzuje piedpisy

a zejména tolerance, nekomunikuje !!!

- Zavadi vicenasobnou identifikaci zdroji zprav ID, MAC , Dev. no.,
IP adresu

- Kone¢né vstupuje do hry povinnost starat se o Siri prenaseného pasma —
BWM I

- Sjednocuje vyrobce a zvySi konkurence schopnost
- ZjednoduSuje vybérova rizeni

- Zasadné zleviiuje cenu instalaci a servisi

- Umoziuje primou kontrolu uzivateli systému

- Zavadi novy a rozumny systém kontrolnich zprav a jejich ¢asi / ve dvou
rovinach

- Zavadi ¢asové znacky kontrolnich zprav

- Umoziuje ovladat dalkové rizna zarizeni v objektu s naprostou jistotou,
Ze nelze komunikaci zneuzit



Protokol ANSI - SIA DC 09

Protokol vyuziva komunikaci UDP/IP nebo TCP/IP IP (SIA IP Reporting)

Skladba zikladniho protokolu pro novou udalost ve stfeZeném objektu :
<LF><CRC><OLLL><“id“><seq><Revr><Lpref><#acct>[<pad>| data | [x.data |<timestamp><CR>

<LF> <CRC> <OLLL>

LF ...ASCII znmak O0XA hex

CRC ... zapocitavaji se prvni platny znak ID azZ posledni znak pi‘ed CR

LLL ... 3 hexa {islice udavajici délku zpravy, zapocitavaji se stejné znaky jako u CRC

<“id*“> <seq> <Rcvr> <Lpref> <#acct>

id (ID Token) ... toto pole obsahuje informaci (piiznak) o pouzitém formatu datového
pole ve zpravé , typu zpravy a informaci, zda je ¢i neni pouZito kryptovani

seq ... vysilaci zaFizeni priradi ¢islo kazdé generované zpravé . prijimaci centrum vysila
toto Cislo zpét v potvrzovaci zpravé. Pokud zprava neni potvrzena, Cislo se nezvySuje.

Rozsah cisel zprav je 0001 - 9999 .

Revr ... ¢islo prijimace slouzi k dalSimu rozsireni identifika¢niho Cisla, jako jeho prefix.
Hodnoty jsou ASCII ,,R1-R6“. Vysilani tohoto parametru je nepovinné.

<#acct> ...ID naprogramované v objektovém zarizeni

<Lpref>...(Account prefix) rozsifeni ID o dalsi ¢isla ... L+1-6 hex cisel
Pokud toto nechceme vyuzit vysilime L0.Parametr je podobny jako linka prijimace

| <pad> |...... data ...... ] [x...data ...] <timestamp>

Tato Cast zpravy je zakédovana metodou AES dle Federal Information Processing
Standards Publication 197

Retézeni se provadi dle National Institute of Standards and Technology — Special
Publication 800 — 38A

Kazdé PCO nebo dokonce kazdv objekt mize mit svoji Sifrovaci tabulku a struktura
protokolu zustava stejna !!!

V pripadé zakodovani zpravy neni nutné pouzivat ¢asovou znacku !!

<pad> ... vypli datového pole na sudy nasobek 16 pro kédovani



[x ... data] ... pFidava k datiim dalsi rozSifujici informace napif. MAC Adresu, dev.
number

<timestamp> (¢asové razitko) ... < HH:MM:SS,;MM-DD-YYYY> ¢as je GMT
povolena diference pro platnost zpravy je +20/-40 sec.

<CR>

CR ...ASCII znak 0 xD hex
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