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1. ZpUsoby komunikace v datovych sitich

Zpravy posilané komunikaéni jednotkou LG jsou datové pakety zypu IP / UDP
. PPC potvrzuje tyto zpravy rovnéz protokolem UDP na adresu a port z néhoz byla
zprava odeslana. Spojeni je inicializovano zevnitf LAN stfeZzeného objektu jednotkou LG.
Zpravy je nutno smérovat na pfijimaci port Cislo 2 ( nastaveno je 3201) IP adresy PPC.
Starsi typ komunikatoru GuardGate komunikuje na port ¢.1 (3101) IP adresy PPC. Tyto
porty nelze zaménovat. Cisla port musi byt na obou pfijimagich nastavena shodné.
Kontrolni zpravy pomoci ethernetu se odesilaji kazdé 2 minuty, pomoci GPRS kazdych

10 minut. Obé pfipojeni se pfi vypadku vzajemné prepinaji.

Datova komunikace (UDP,TCP) - Loguard - ARC2011
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Velkou pozornost vénujte nastaveni modemu ADSL, nechte si jeho funkci fadné

vysvétlit. Modemy Casto pIni nékolik funkci vzajemné provazanych.

Pfi resetu ADSL modemu pfipominam zakladni parametry :
Jméno , heslo Telefonica : 02, 02
Jméno , heslo T-Mobile : ADSL, ADSL

VCI=48,VPI=8, PPPoE, NAPT, nastavit virtualni server na ¢islo TCP portu

v LoGuardu (napf. 82), QoS - uréuje zaruéenou $ifi pasma pro komunikaci
NejdllezitéjSi je zplsob pfipojeni PPPoE, Bridge neni vhodny.

Pfipominam nutnost zalohovat napajeni ADSL modemu z baterie nebo zalozniho

zdroje. Je Iépe nakoupit modem s napajenim 12V.
Ve vyjimkach firewallu nezapomente povolit UDP port1 (3101) a UDP port2
(3201) . U Windows 7 odstrarite z vyjimek vSechny povolené starsi verze

programu, které jiz nepouzivate (napf. IP_REC1.exe).

Zapojeni vyvazenych vstupu je dvouodporové (2x 1 kiloohm). Zkrat nebo
preruseni smycky je sabotaz, zména odporu z 1 kiloohmu na 2 kiloohmy je

alarm ( naru$eni, plyn, voda, Iékaf, uzavieno atd., dle definice funkce v DB).
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2. Nastaveni parametra pro komunikaci v jednotce Loguard

Certifikace dle protokolu o zkousce €. 164/11-153/2011 vydané Min. obrany spliiuje

pozZadavky stupné zabezpeceni 4.

Z vyroby je IP adresa nastavena na hodnotu 192.168.0.18, pfistupové jméno je ,q“,

heslo ,q“. Uvedené hodnoty plati pro verzi firmware 1gd2358 a IP_REC_1 ver. 11.32.



Tyto parametry je tfeba zadat i do databaze v pfijimaci IP_REC_1. Je to nutné pro
verifikaci a zménu parametrd pomoci SMS nebo povelll pfidavanych za potvrzeni

kontrolnich zprav.

Kazdy komunikator ma svoji fadnou MAC adresu, ktera slouzi k identifikaci zafizeni a

jeho zprav.

. Odesilani SMS

. LG umi odesilat SMS pfimo ve tvaru Ademco CID na PPC k automatickému
zpracovani, mame 4 tel. Cisla a 4 udalosti a jejich protéjsky

napf. 9999 18 1130 01 002 , hodnotu 130 napiSeme do pfisludné kolonky a LG
odeSle SMS pfi tomto alarmu i obnové stfezeni. Zpravu muzeme doplnit libovolnym

textem. Nezapomente zapnout digitalni PPC(PCO).

Povely Loguard

znaci mezeru na konci pfikazu

AKO1 heslo_ aktivace relé 1
DK99 heslo_ deaktivace relé 99
MSGID heslo CAFE_ zméni ID LoGuardu

UDPS1 heslo 10.11.12.13:3101_  nastavi UDP server 1 vCetne portu
UDPS2 heslo 10.11.12.14:3101_ nastavi UDP server 2 vCetne portu

NT1 heslo +420776655_ nastavi tel. €islo CID info 1

NT2 heslo +420776656_ nastavi tel. €islo CID info 2

NT3 heslo +420776657_ nastavi tel. €islo CID info 3

NT4 heslo +420776658_ nastavi tel. €islo CID info 4
RELAY heslo 30_ sepne zakladni relé na 30 sekund
RESET heslo_ provede reset do 10 sekund

heslo je heslo uvedené v DB pro pfislusny objekt
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Svorky na desce od leva :
~14V | +-12V | RS 485 AB| vst1_zem_vst2 | NO_C_NC - relé na desce,

tel. linka vpravo na linkovém modulu

Parametry Loguard

Napajeni 12V st. /12V ss.

Odbér bez vnéjsi zatéze : cca 320 mA

Doporu€eny max. externi odbér: 120 mA

Doporuceny typ baterie : aku 12V min. 4,5 Ah

Citlivost na telefonni lince : 220 mV /1000 Hz

Napéti na tel. lince : 24 V =

Pracovni teploty: 0 - 45 st. Celsia

Hodnota zakon&ovacich odport na vstupech 1 a 2 je 1000 ohmu

Max délka tel. linky : délka smycky - 1500 ohmu ( >1 km pfi kabelu prdm. 0.6 mm)
Max. délka sbérnice RS 485 : délka smycky - 1000 ohma

Pozor na starSi ustfedny EZS (rok 1985 -1992), mohou vyZadovat nap3jeni tel. linky
48-65 V.

Zpusoby komunikace s PPC : Ethernet, GPRS, SMS, GSM.

Komunikace na tel. lince : SIA — DC 05 (Ademco Contact ID) dle posledni revize



6. IPREC1a IPREC 2

Program IP_REC_1.exe pracuje ve slozce C:/Program files /AIC. SloZka obsahuje jesté

inicializacni soubor iprec1.ini a dvé knihovny brindmm.dll, cc3250mt.dll. Slozka AIC ma

podslozky Dataln /IP1. Program IP_REC_2.exe pracuje ve slozce C:/Program files

/AIC2. Slozka obsahuje jesté inicializaCni soubor iprec2.ini a dvé knihovny brindmm.dll,
cc3250mt.dll. Slozka AIC2 ma podslozky Dataln /IP.

Pozadavky na internetova pfipojeni

Agregace pfipojeni 20 a lepsi

Zde doporucCujeme pro kazdy IP Server pfipojeni jinym poskytovatelem internetu napf.

pomoci ADSL pro IP_REC_1 a GPRS nebo EDGE pro IP_REC_2

Staticka verejna adresa internetového pfipojeni je nutna pro kazdy IP_REC
Prenosova rychlost 64 kb/s a vice
Cas pro odpovéd PPC - klient 50 ms

xDSL modem a smérova¢ musi umét vytvofit cestu na lokalni porty IP_REC_1,

IP_REC_2

Konfiguraéni soubor ,IPREC1.ini*

S00000 - vstupni kdd opravnéného uzivatele software
80.0.0.1 - vefejna pevna IP adresa 1

80.0.0.2 - vefejna pevna IP adresa 2

3101 - prvni port pro pfijem UDP

3201 - druhy port pro pfijem UDP

COM1/LAN/TCP - vystupni formaty ( prot. SG - MLR2)

C pFedani zprav v ramci LAN do slozky - ARC / Dataln / IP
1025 Port TCP serveru pro praci v rezimu Systém ||

COM1 vystupni port format SG - MLR2

COM2 vstupni port ve formatu SG - MLR2

..(nevyuzito)

123456 DNIS identifikace volajiciho

+420606052000, 608005681, .. SMS Centrum operatora z jehoz sité pfijimame zpravy
COMB3 pripojeni modemu pro pfiiem a odesilani SMS

NNYYYYNY stav ,zatrzitek® pro nastaveni parametrd programu

vesrs

9600,E,8 - vystupni parametry COM1 (SG - MLR2)

END Pro ulozeni zmén parametrd musite byt pfihlaseni heslem spravce (1.

fadek iprec1.ini).



Konfiguraéni soubor ,IPREC2.ini*

- S00000 - vstupni kéd opravnéného uzivatele software

- 80.0.0.1 - vefejna pevna IP adresa 1

- 80.0.0.2 - vefejna pevna IP adresa 2

- 3101 - prvni port pro pfijem UDP

- 3201 - druhy port pro pfijem UDP

- COM1/LAN/TCP - vystupni formaty ( prot. SG - MLR2)

- XY X- pfedani kontrolnich zprav v ramci LAN do slozky - AIC / DATAIN / IP1
Y - pfedani zprav z ustfeden v ramci LAN do slozky - ARC / Dataln / IP

- 1025 Port TCP serveru pro praci v rezimu Systém Il

- COM1 vystupni port format SG - MLR2

- COM2 vstupni port ve formatu SG - MLR2

- ..(nevyuzito)

- 123456 DNIS identifikace volajiciho

- +420603052000, 608005681, .. SMS Centrum operatora z jehoz sité pfijimame zpravy

COMB3 pfipojeni modemu pro pfijem a odesilani SMS

NNYYYYNY stav ,zatrzitek” pro nastaveni parametrd programu

vvvvvv

9600,E,8 - vystupni parametry COM1 (SG - MLR2)

- END Pro ulozeni zmén parametrd musite byt pfihlaseni heslem spravce (1.

fadek iprec2.ini).



Popis f-ci programu

¢ - Odstranit z DB - odstrani objekt z DB
*Stavovy registr - zobrazi obsah status registru objektu
® QOdeslani povelu GG se projevi [] pfed ID
« Zpracovani nepotvrzené zpravy - Tato funkce pomaha pfi Spatném stavu GPRS sité,
zhorSenim podminek Sifeni signalu nebo pfi ruseni v misté objektu.
- Dvé po sobé prfijaté nepotvrzené a shodné zpravy, uzname jako potvrzenou zpravu.
« Pokud pfijde pouze jedna nepotvrzena zprava a dalSich 60 - 120 vtefin nepfijde druha
potvrzena €i opakovana nepotvrzena zprava, uzname tuto zpravu za platnou.
+ Systém zobrazuje vstupy LG objektu, které se po Alarmu nevratily do stfezeni. ID téchto
objektu je vypsano ve spodni ¢asti v druhém okné od leva.
« Na COM2 Ize pfipojit dalSi zafizeni s vlastnostmi SG-MLR2. To mUze byt dalSi IP_ pfijimac
nebo telef. nebo radiovy pfijimac pracujici ve formatu SG-MLR2.
« Takto Ize vytvaret fetéz zafizeni téméf neomezené.
- Zarfizeni generuje signaly kontrola Internetového pfipojeni(IPR1 a IPR2) a kontroly SG -
MLR2 (COFE a C2FE) pomoci pseudoklientll COF1 a COF2.
+ Zarizeni muze generovat umélou kontrolni zpravu obsahujici Udaj o sile pole v okamziku
pfichodu skutecné zpravy z objektu
- ,Delete Line(0)* vymaze prvni fadek v okné zprav pfipravenych pro pfenos (pokud by
zprava byla vadna-zkomolena)
- V DB se zadavaji zakladni vlastnosti objektu.
+ MAC adresa identifikuje jednoznacné objekt,
+ Informace o vstupech v obsazené v kontrolni zpravé definuji zplsob prekladu do protokolu
SIA - DCO5 ( N..nepouzito, Y..pouzito jako alarm, A..Alarm a sabotaz, F..pozar, G ..plyn,
W..voda ,T..sabotaz, C.. uzavieno
® Zmeéna UDP pfijimacich porti se provede zménou ¢isel v pfislusnych okénkach a
potvrzenim tla¢itkem ,Nastaveni pfijimacich portd*
* Tlacitka s nazvem test odeSlou zpravu na adresu a port v okéncich pod testovacimi
tlacitky, pouzije se testovaci ID = CFAF

COM , LAN, TCP uréuji typ vystupu zprav k serveru TSY-ARC. V pfipadé pouziti LAN musi

byt slozka ARC (na ARC-SERVERU) pfipojena jako pismeno v policku pod LAN



* Stavovy registr - zobrazi obsah status registru objektu

® Odeslani povelu GG se projevi [] pfed ID

- Zpracovani nepotvrzené zpravy - Tato funkce pomaha pfi Spatném stavu GPRS sité,
zhorSenim podminek Sifeni signalu nebo pfi ruSeni v misté objektu.

- Dvé po sobé prfijaté nepotvrzené a shodné zpravy, uzname jako potvrzenou zpravu.

- Pokud pfijde pouze jedna nepotvrzena zprava a dalsich 60 - 120 vtefin nepfijde druha
potvrzena €i opakovana nepotvrzena zprava, uzname tuto zpravu za platnou.

« Systém zobrazuje vstupy LG objekt(, které se po Alarmu nevratily do stfezeni. ID téchto
objektu je vypsano ve spodni ¢asti v druhém okné od leva.

« Na COM2 Ize pfipojit dalSi zafizeni s vlastnostmi SG-MLR2. To maze byt dalSi IP_ pfijimac
nebo telef. nebo radiovy pfijimac pracujici ve formatu SG-MLR2.

« Takto Ize vytvaret fetéz zafizeni témeéf neomezené.

- Zarizeni generuje signaly kontrola Internetového pfipojeni(IPR1 a IPR2) a kontroly SG -
MLR2 (COFE a C2FE) pomoci pseudoklient COF1 a COF2.

+ Zarizeni muze generovat umélou kontrolni zpravu obsahuijici Udaj o sile pole v okamziku
pfichodu skutec¢né zpravy z objektu

- ,Delete Line(0)* vymaze prvni fadek v okné zprav pfipravenych pro pfenos (pokud by
zprava byla vadna-zkomolena)

- V DB se zadavaji zakladni vlastnosti objektu.

« MAC adresa identifikuje jednoznaéné objekt,

+ Informace o vstupech v obsazené v kontrolni zpravé definuji zplsob prekladu do protokolu
SIA - DCO5 ( N..nepouzito, Y..pouzito jako alarm, A..Alarm a sabotaz, F..pozar, G ..plyn,
W..voda ,T..sabotaz, C.. uzavieno

* Zmeéna UDP pfijimacich portu se provede zménou gisel v prisluSnych okénkach a
potvrzenim tla¢itkem ,Nastaveni pfijimacich portd*

* Tlacitka s nazvem test odeSlou zpravu na adresu a port v okéncich pod testovacimi
tlacitky, pouzije se testovaci ID = CFAF

® COM, LAN, TCP urcuji typ vystupu zprav k serveru ARC2011.V pfipadé pouziti LAN musi
byt slozka ARC (na ARC2011) pfipojena jako pismeno v poli¢ku pod LAN



T IP - REC 1- T5Y ver 1120 - xml - enc

1P - REC 1 (UDP) GuardGate, Loguard - Ademco CID, Franklin 4/2, 4/1
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17:51:21 EFOF NARUSENI ALARM 5 kontr. zpr.

17:51:21 EFOF NARUSENi ALARM 6 konbr. zpr.

L. IP-REC 1- TSY ver.11.20 - xml - enc.
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. ARC SERVER

pro kazdy objekt se zavadi individualni kontrola poctu pfijatych zprav (obava

z telefonnich poplatkl).

Operatofi LAN komunikuji s ARC SERVEREM Sifrované

Obrazky a pudorysy méni béhem zpracovani automaticky své rozméry dle ploch v
nichZ se zobrazuji

K dispozici je 8 obrazkd typu JPG a 8 obrazku typu BMP pro kazdy objekt

Systém odesilani SMS byl zdvojen, pokud nedojde o odeslani pfes Mobilniho
operatora ¢.1 do 20 sek., systém pfeda zpravu modemu €.2 a ten ji odeSle pres
jiného mobilniho operatora.

Celkem lIze pfedat SMS zpravu tfem z péti zasahovych jednotek, dale pak na dalsi tfi
Cisla u kazdého objektu (definovana v DB). Loguard pak muze poslat zpravu jesté na
Ctyfi Cisla.

Opravovat karty objektt , ménit fotografie a pldorysy Ize i pfes internet s pouzitim
specielnich kédovacich funkci obsazenych v programech pro operatory
ARC_OPER_1, 2,3.

Tyto programy mohou misto na LAN pracovat i proti disku nebo paméti flash, které
musi obsahovat soubor s hesly operator(. VSe pracuje s Apachem i Windows ISS.
ARC Server pracuje stfemi nezavislymi skupinami objektt propojenymi s operatory
LAN nebo WEB.

DB je ukladana ve dvou typech soubort typu xml.

Karty objektu , fotografie i plidorysy Ize prohlizet pres internet i na mobilnich

telefonech.



Vzajemné propojeni sloZzek
ARC SERVER - IP_REC_1-1P_REC_2 -ARC _OPER

Systéem |I- TCP
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i
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/// T Kontrolni zpravy
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y ™~ (IP_REC2)
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(IP_RECZ)
CL1 —ARC oper1-LA
_ CL2 —»ARC oper 2 - LAN
L CcL3 —»ARC oper 3 - LAN
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’ ;

APACHE nebo | Windows IIS

I TCP / http /index1-5 I



