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Kontakty :
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A www.t -security.cz

A Sekretar i §+#420381251650.

A Jednatel 737246 177

A Servisn? t ec h/@7i7e8i614:

A 1LO : 26066556

AAdresa: 390 02 T&8bor, Chinovsk$§8 1917/ 9
AAdministrativa: 390 01 T8bor, VDtrovy 59

A PPC: 777 330 030, 737 246 150

V 3025

TREZOR TEST spole¢nost s r.o.
Na Vrsku 67, Klecany

CERTIFIKACNI ORGAN ¢. 5025
AKREDITOVANY CESKYM
INSTITUTEM PRO AKREDITACI, 0.p.s.

CERTIFIKAT SHODY

Evidenéni &islo : TT-317/2005
pro

T-SECURITY, s.r.o.
Chynovska 1917/9, 390 02 Téabor

Pfijimaci ustfedna PCO

typ IP-SVR1

vyrobce T SECURITY, s.r.0.
Chynovska 1917/9, 390 02 Tabor
SKP 31.62

Predmétny vyrobek je dle certifikaéniho postupu NBU & 2
ve shodé s pozadavky kladenymi na

stupen zabezpeceni 3

pfi kombinaci dvou penosovych tras napt. GSM, JTS

podle
CSN EN 50131-1a CSN EN 50131-1/Z1

Certifikat je vydan v rozsahu akreditace udélené osvédéenim &. 356/2004 vydanym CIA
dne 20. &ervence 2004 na zikladé certifika¢niho protokolu &. CE 26/2005

Mistopredseda Certifika¢ni rady CO ¢&. 3025
SPOLECNOST  \O
TREZOR TEST
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V 3025

TREZOR TEST spolec¢nost s r.o.
Na Vrsku 67, Klecany

CERTIFIKACNI ORGAN ¢. 3025
AKREDITOVANY CESKYM
INSTITUTEM PRO AKREDITACI, 0.p.s.

CERTIFIEKAT SHODY

Evidenéni &islo : TT-322/2005
pro

2N TELEKOMUNIKACE a.s.
Modranska 621, 143 01 Praha 4

NA VYROBEK Objektové prenosové zafizeni, komunikétor GSM (GPRS)
(identifikace): typ ATEUS — GuardGate
3 vyrobce 2N TELEKOMUNIKACE a.s.,
Modfanska 621/72, 143 01 Praha 4
SKP 31.62

Predmétny vyrobek je dle certifikaéniho postupu NBU &. 2
ve shodg s pozadavky kladenymi na

stupeni zabezpeceni 3
pfi kombinaci GSM a JTS

podle
CSN EN 50131-1a CSN EN 50131-1/ Z1, CSN EN 50136-2-1,
*  (CSNEN 50136-2-3 a CSN EN 50136-2-4

Certifikat je vydan v rozsahu akreditace udélené osvédenim €. 356/2004 vydanym CIA
dne 20. &ervence 2004 na z4kladg certifikadniho protokolu &. CE 21/2005

Predseda Certifikani rady CO & A
‘ Ing. Oldfich UHLIR
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SVOBODNI 2!

Cena Grand Prix na Pragoalarmu

Obsah prezentace

A Principy komuni ka@RX-ARCst ®mu
A IPREC1-pSij2m§ zpr8&8vy z internetu

AIPRECZ-pSij2m§ zpteBotyy ¢ z8logn2 cesta )

A ARCSERVER -hl avnz seCver P

ARHMSZOOO ipSij2mal radiov® s2th 450 MHz, 160 MHz
ATLR4-pSij2ma! zpr8v z tel. linek , identifikuje vola

A volp REC? -pSij2mal VolP komunikace
A LOGUARD i komuni k8§t or GPRS, LAN (Ademco CID,) Franklin
A WE B S E RRAEHE



1.0. Princip
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11. Kontrola kvali tIp RBC ik interetun 2

AProv§d2 program nazvanl AlLas odpovRhdii

ATSZda 1: po odesl &§n2 5000 kontroln2ch zpr&v mus?2 bl
5 zpr&ge chybnDt

TS2da 2: 4950 zpr§v do 1 sec., 20 chyhb?
ATSZda 3: 4800 zprs&§v do 1sec. 140 chyb?2

-0l x

f+ GG
Adreza a port PCO " PCO

|31 m START |

Odpoved prizla do
Odes. 1= 2 Ja 4-5 2. £,

0o 0o 0o 0o 0o -

00 x10 ms

1.2. Tabul ka potSebn® g2Se p8§sma pro I P / UDP protokol

AI nterval kontr ®mn zpr8vy

AGZSka p&§sma [kb/ s] PC polet klientT P
64 400
128 1200
512 100 00
1024 20 000

Rozum2 se neagregovan§8 obousmhDrng ¢g2Se p§sma

PSi r éBtmodemu pSipom2n8m z8kladn2?2 parametry

VCl =48, VPI =8, PPPoOE, NAPT, nastavit virtusg8ln2 se
VLG (nap$S. 82)urluj@oSarulenou g2Si p&sma pro kor
Nej dT! egiztplTjsip?b jpSi poj enBrPRIB@E nen2 vhodnl .

PSi pom2ng&m znSultonhoosvtat nap§j en? Azb&drie malmod e mu

z8l ogn2ho zdroje.Ve vijimk8ch firewallu nezapomeR
UDP port2 (3201)



12. ZpTsoby komunidlkaoeliveh s2t2ch

Zpr8vy pos2lan® komunikaln?2 jednotkou LG jsou dat
PPC potvrzuje tyto zpr8vy rovnDhDgpopz oafdokbgd em UDP na
zpr8va odesl §8§na.

Spojen2? jevBnbcizaebvnitS LAN stjmtiah®ho Zepb ekt y e
nutno smhRrovat na pSij2mac?2 portlIPadredy®PP®d. 2St(am@st av e

typ komuni k8t oru GuardGate komuiPiadesyPPC nfggo port | . 1 (
porty nelze zamPDRPvmus2 LBt anpoobou pSij2mal2ch nas
Kontroln2 zpr8vy pomoc?2 ethernetu se odes?l| aj?2 kagd
10 minut. ObnN pSipojen2 se pSi vipadku vz§jemnh pSe

Datova komunikace (UDP,TCP) - Loguard - ARC2011

INTERNET

Pristupo-
vybod )
GPRS Brana 1 Brana 2
FW Jiny posky-
NAT tov atel
BWM

Port -\ 3201 3201

Komunikator-¢——— WEB SVR Technik IPREC1 IPREC2

? Loguard ARC2011

StreZeny objekt PPC( PCO)




. 3. ZpTsoby komunikace | em%iojt%kmallioglaRPr REEG1

Komunikace Loguard — ARC 2011

SIA-DC05 G
(Ademco CID) P
Tel. linka Tel f P l——————
. ot e REC —»
linka R
s M [ A1
z=1k \»\/
‘ ‘—’» ’/"/ \\ IP
RS 485 E REC A
Vstupy——> T .
L B 2
o) H €
|: Vstup1 Z=1kohm S / s
- IP REC
= A 3530 E
[ Vstup2 Z=1kohm R R
D Vv
Sabotaz E
g o I\S/I SMS | .| R
I‘M = REC
G
S TEL. >
™ M REC
- SI‘EAIIQE/EI;ER g —— Servis ni technik
IE9, Mozilla Firefox

14 Nastaven? parametr T pr gednbteebegmidk ac i v

Certifikace dle protokol u €l 58K®RWUOJcle vyld.ani®s Mi Inl
obrany splRuje pogadavky stupnhD zabezpelen2 4.

Zviroby je I P adresa nastavena na dw® njoh@nd 9j2e 1638
Agi, hesl o Agfi. Uveden® hodnolgdg358 | aR RECpIr o ver zi f
ver. 11.21



Tyto parametry je tSeba pzXaidatmal idol Rl aREaMd §lz.e Jve t o
veri fikaci a zmDnu parametrT pomoc?2 SMSzere?bo pove
kontroln2ch zpr 8v.

Kagdl komuni k8§8tor m§ svoji S&dnodudenfikaCi adresu, kte
zaS2zen? a PShonapt&vovsn2 parametr T je tSeba vyp

15. Odes?2| 8n2 SMS

LG um2 odes2|l at SMS pS2mo ve tautamaui Ad@mco CI D n

zpracovsg§n2z, m8§me 4 tel. | 2sla a 4 uds8l osti a jeji
napS. 999® 01802 , hodnotu 130 nap2geme do pS2slug
odegle SMS pSi tomto alarmu i obnovhD stSedgen2. Zp

libovol nTm text&dmzapomeRte zapnout digitg§8ln2 PPC(PCC

1.6. Povely Loguard

_ znal? mezeru na konci pS2kazu

AKO1l hesl o_ akt
DK99 hesl o_ dea
MSGID heslo CAFE_ zmDni I D LoGuardu

UDPSL1 heslo 10.11.12.13:3101 nastavi UDP server 1 vlietne po
UDPS2 heslo 10.11.12.14:3101 nastavi UDP server 2 vlietne po
NT1 heslo +420776655_ 1 nastavi te
NT2 heslo +420776656 _ nastavi te
NT3 heslo +420776657 _ nastavi te
NT4 heslo +420776658 _ nastavi te
RELAY heslo 30_ se pne z8kl adni rel® na 30 sekun
RESET heslo_ provede reset do 10 sekund

hesl o j e hesOBo purvoe dpeSe®& lvugnl obj ekt

Svorky na desce od leva :

~ 14V | +- 12V | RS 485 AB| vstl_ zem_vst2 | NOCNC Trel ® na

desce,

tel. linka vpravo na |inkov®&m modul u

1.7. Parametry lLoguard

Napg§§jen2z 12V st. [12V ss.

Oodbnr bez vnNDj g2 z8tNge : cca 320 mA
DoporulenlT max. extern2 odbnhDr 120 mA
DoporulenlT typ baterie : aku 12V min. 4,5 Ah
Citlivost niacet 20 e¥ 61000Hz |

NapRt2z na tel. |lince : 24 V =

Pracovn?2 t e pHsbCelsia O

Hodnota zakon| ovac2ch odporT na vstupech 1 a 2 je
Max d®Il ka tel l i nkyy500 o@MAakKkmmpSkykabel u pr Tm.
mm)

Max. d®I ke SRBNDr4mBi5¢c @ d® k®0 G myH rhTly

Pozor na starg? Yst Seldny2)E,ZS mahoku 1wWyHadovat nap§
linky 48 -65V.

ZpTsoby komuni kace s PPC : Ethernet, GPRS, SMS, G
Komunikace natel. lince : SIA i DC 05 (Ademco Contactrevizbd) dl e po



) g - |
@ itp://192.168.1.18:84/ | [ - 7| @htovr192168.1.1884 .. [=- 7
= N
LODrua LOguald
LogaFW:1gd2358 LogaFW:1gd2358
User Name: |novék APN Server: Iinternet
Password: |""" CMSG ID: I????
Login | UDP Server I
[80.0.0.1 3201
TUDP Server II: g
22010 PEEME, s.r.o. www. £ .07 IEH}'D'D'2 : |32I}‘I 7
Cancel | Save
= [Seve =
& Intemet [va - [R100% - | @ intemet [7 ~ [0~ 4
@rip//is2i63118840 | | B0 - 7| @npsnsoresrisasper [ [0 7
0':"1.1&1 d 0':’1.1.;11 d
LogaFW:1gd2358 LogaFW:1gd2358
l Phone 1 J MAC 00:50:C2:95:2F-9D
I???DDDDDD
Event CID Info IP Address: [192.168.1.18
1110 | |Pozér skiad Netmask:  [255.255.255.0
2/120 | [Panika chodba Gateway:  [192.168.1.1
3_|13D‘ INElrLléEﬂi gEIrE'li TATWTAT PDrt: Iﬂ,q.
4_|4D'l |Zavfeno
Cancel | Savel
Cancel | Savel
= =
e Intemet [a v | R100% ~ | [ intemet [7 ~ [®100% ~ 4




1.8. PSenos informac?2 ze stSedgen®ho objektu do vozu z§

RO SErvER IP:192.168.1.3
LAN ARC
IP :192.168.1.2 IP:192.168.1.4
IP: 192.168.1.1
NAT, BM
DSL Modem

Firewall GSM - SMS

WAN :80.1.1.1

Pri alarmu
se zvoniha ZJ
a posila SMS

Aktivni

Stranka /

( obnova
15 sec.)

Telefon

Zasahova jednotka PCO

Sitova komunikace PCO




1.9. UspoS§ds§n2 vnitSn2? datov® s2thD PPC

EZS-GPRS komunikace

INTERNET

IP Adresa 1 IP Adresa 2

1Mb/s

T~ g =

PG

ﬁ 128 kb/s 128 kb/s ﬁ

LAN, RS232

Internetova komunikace




1.10. PSipojen2tPPEf&nNnn2 s2ti -nhasSDIR), GSM

Telef. sit’

ISDN

———
!

RS 232 1-8 vstupll

Telefonni komunikace




1.11. PSij2m8n2 zpr&v pouhim vyzvE&nhDn2m na modemy
(g8dn® poplatky za komuni kaci)

GSM TEL. SIT

Prenos 4 infomaci pouhym vyzvanénim z
objektu na PCO




1.12. PSMSempr&§v ze stSedgentiyedh?2lodbnekSNSSHgpr §v
jednotk8m a klientTm

EZS StreZeny objekt

Pfijem zprav z objektl

Vysilanpi zprav zasahovym jednotkam

Port 3 RS 232 Port 5

SMS komunikace




1.13. Schema komuni kace oper8torT a klientT s PPC

E-mail

ARC SERVER WEB SERVER SMS

hiH

INTERNET >

Yy v
Klient T
1111
Servisni Web Oper | | Zasahova
technik 1T T jednotka 1T
Servisni Web Oper | | Zasahova Klient T
technik n n jednotka n 9999

Komunikace operator(i a klientd




. 14.

Sch®ma propojen?z

di skovichyslt ®muk T®RCpr ogr amT

ARC

ARC_SERVER_CZ.exe
brindmme.dil
cc3250mt.dll

DB_PCK

ARC_TSY cz.ini
CLI_DE.xmi
CLI_DE.xmi
soundl, way
saundz2, way

Dataln

DataCut

CL1

Evehct

CL2

CL3

EveOld

Card

CrdEnc (AES)

CRD_E

Pict

ARCHIV

GrafCard

01_2012

TabEv

02_2012

Print

Mate

SMS

\Y



.15. PSipojen? stardg2?ho typu komunik8§toru GG ( GPRS-

RS 232 CI - Tel. linka

Telefon

Zapojeni GG - LAN komunikatoru




20. Syst ®m ARQ@s»0Ruje podgadavky Security Ilndustry Asso

Byl vytv§Sen dle platnich do%ADENAt T SI A DCO2

21 1P - RECEIVER 1 a IP - RECEIVER 2

L TSY - IP-REC 1 ver. 14.12 -xml

IP - REC - 1 (UDP) SIA DC - 05 (Ad CID)

[ g ] o ]




2.2.

Instalace IP._ RECEIVERU 1 a 2

Alnstalujeme ze slogky | P_REC_I,

Ssyst ®mov ®m.

APro

instal aci

| P_REC1

| P_REC

(hesl o :fAiprecli)
APro instal aci
(hesl o :fAiprec2i)

AUpr avZme soubor
soubor

upr av?2 me
paramet r gl olgkk,y

I P1

AC:/ Prog.
AC:

spust ?2 me

spust 2 me

/| Prog.
j sow ssk2tlien®

um2 st Dn®

na

f

program Alnst al

program Alnstall _

Vzajemne propojeni sloZzek
ARC SERVER - IP_REC_1 —-IP_REC_2 -ARC _OPER

CL2

- »ARC oper 2 - LAN

L CL3 —»ARC oper 3 - LAN

System II- TCP
AlC
{IP_REC1) <z
I y Rs232 ) |
- e RS 232
ARC e Dataln
(ARC SERVER cz) e
// *
| e IP1 |*—
Patain /// A Kontrolni zpravy
A ,// zpravy z EZS dstfeden
P& AIC2
Y ~__ {IP_REC2)
— DataOut - T~
~_ AIC3
(IP_REC2)
CL1 —ARC oper 1-LA

AICX

Komunikace operatort a klientd pres internet

|
Y
APACHE

nebo

v
Windows IS

I TCP / http / index1-5 I

files/ Al C/liprecl.ini
files/ Al C2/iprec2.iniia

ash d
| 1 P_
P_R
i dl e
rovr



IP - REC 1- TS5Y ver_1

2 TAWE  MHMNYAS 0 10 +420 000000000000 00-0000-0000 q q 0.0.00 0.0 1]

3 TRt WNNTAS 0 10 +420 000000000000 00-0000-0000 q q 0.0.00 040 1]

4 FFFF  WRHNYAA 0 10 000000000 000000000000 00-0000-0000 . . 0.0.00 0.0 1]

5 FFFF  WRNNTA2 0 10 000000000 000000000000 00-0000-0000 . . 0.0.00 040 1]

E FFFF  WRHNYAA 0 10 000000000 000000000000 00-0000-0000 . . 0.0.00 0.0 1]

7 FFFF  WHNYA4 0 10 000000000 000000000000 00-0000-0000 . . 0.0.00 040 1]

g FFFF MMM ] o 000000000 000000000000 00-0000-0000 . . 0.000 0/0 oo

9 FFFF  WHNYA2 0 10 000000000 000000000000 00-0000-0000 . . 0.0.00 040 1]

10 FFFF MMM ] 10 000000000 000000000000 00-0000-0000 0.000 00 oo

1 FFFF  WHMNYA2 0 10 000000000 000000000000 00-0000-0000 . . 0.0.00 0.0 1]

12 FFFF  WRNNYA2 0 10 000000000 000000000000 00-0000-0000 . . 0.0.00 040 1]

13 FFFF  WHMNYA2 0 10 000000000 000000000000 00-0000-0000 . . 0.0.00 0.0 1]

14 FFFF  WRNNTA2 0 10 000000000 000000000000 00-0000-0000 . . 0.0.00 040 1]

15 FFFF  WRHNYAA 0 10 000000000 000000000000 00-0000-0000 . . 0.0.00 0.0 1]

16 FFFF  WHNYA4 0 10 000000000 000000000000 00-0000-0000 . . 0.0.00 040 1]

17 FFFF MMM ] o 000000000 000000000000 00-0000-0000 . . 0.000 0/0 oo

18 FFFF  WHNYA2 0 10 000000000 000000000000 00-0000-0000 . . 0.0.00 040 1]

13 FFFF MMM 0 o 000000000 000000000000 00-0000-0000 0.000 00 oo

20 FFFF  WHNYA2 0 10 000000000 000000000000 00-0000-0000 . . 0.0.00 040 1] j
Watupy 5.6 (Loguard 1.2) -» M=vypruto, Y=zapnuto,  D=doktor, &= Alarm, F=PoZar, P=Parika, G=Pln, W=voda, T=tamper, C=Uzavieno Setridit DB
Vi 129 e ke 3 s oot St o Yp P e
o000 | [FFFF[NKN [raa | [eaz0 [noocoonooono | fuser [Pswi Viogit data UfDE | _ Naidilh |

[o] 123 4586 SlM. WAL Jména Heslo IF _A&DR

MNataveni parametri pro SMS

[999918E12001002)
+420608005681 SM3 centrum AT+ <939916E13001002>
Vodafone | Text Mode ‘ Povel Modemul [33331]

13333
T mabile | CisMs |
Teleforica_| Smaz SMS_|
FFFF | [+420 [RELEY =] Ja0 Param SIt

| Odeslat

10:01:56 ’—Hes\o sprévoe




. TSY - IP-REC 2 ver 01.12 -xml

IP - REC 2 (UDP) GuardGate, Loguard - Ademco CID, Franklin 4/2,4/1

Derik | DB | SMs  Farametyy | Napovada| Sohema |

Mastaveni UDP pfijimacich portd Zména parametrd pomoci kontrolni zpravy
GuardGate LoGuard
31m 320 |[]FFFF |$ j
Mastaveni piimacich porté pra UDP |
Wstupni seriové porty I[]FFFF IHELAYEl 0 j
SG-MLR2 / IPR2 - pfipojen S600.E.7 ~| R
L ELiey [cams =] A | [FFFF | [FELAVa 30 =l
™ Modem SMS pipajen 9500.4.8 -ZI
Testy UDP komunikace o Stavaw) register | Odebrat z DB |
[1z7001 [@1m | [iz7o0 [ hesko
Test'witM1 - CID[E0Z] | Test'with 2-CID[1120] | Iparametr j
hodnata
Test 4/2 nepatvrzena I I
Test ko, zpr. pott 2 I Msg Ack Mastaveni 1 | Mastaveni 2 | Mastaveni 3 |

Test kantr. zpr. Alarm p. 2 | Test CID nepotvrzeno | |192 162.018
' Nastaveni Loguard WEB, LAN |

¥istupni parametiy

© COM COMT |=|[3e00NS =] _ Mastavi |
i TCP 1025 Server 575 Il pfipravenl

FDATASARCSERVERez
¥ Kazdé 2 minuty-> vy test [1619) - COF1, COFE

I Kontroln zprava od komurikator =il kest [1613]

I~ Zobrazit patvrzeni zpray

¥ Zpracovat nepotvrzend zprévy / pi problémech WAN

¥ MEfeni sily pole, test [GO1-G31] 01:20:00
RS oS [7
UloZ nastaveni parametri | UloZ zpréwy |

! 16:59:03 _IHesIo sprévce

| /
£ =Jo/es
Pazsword : ||
E:MP_SWYR_
Program I P_REC_1.exe pracuje ve sloZzce cC: |/ Pro
inicializac¢ni soubor iprecl.ini a dveé knihovny

pods| oZkylPlDPartoagirnam | P_REC_2. exe pracuje ve slozZc



SlozZzka obsahuje jesSté inicializa¢ni soubor iprec

cc3250mt . dl I . Slozka Al C2 m& podslozky Dataln /
- PoZadavky na internetovéad pfipojeni
AAgregaceni)FEﬁo}a l epsi

Azde doporucujeme pro kazdy | P Server pfipojeni
pomoci ADSL pro I P_ REC_1 a GPRS nebo EDGE p
Astaticka vefejnd adresa internetového pfipojeni

APt enosova Bbyickklbds a vice
ACas pro od-iient3dns PP C

xDSL modem a smérovac€¢ musi umét vytvofFit
IP_REC_2

23.Konfiguraé&ni soubor | PREC1. i ni

- S00000-vstupni kéd opravnéného uzivatele software
- 80.00.1-vefejna pevna | P adresa 1

- 80.002-vefejna pevna | P adresa 2

- 3101 -prvniportpr o pfijem UDP

-3201-dr upgostpr o pfijem UDP

- COMI/LAN/TCP vystupni formdUiR®) ( prot. SG

-Cpfedani zprav v r 28ARC/DataiWNP do sl oZky

-1025 Port TCP sereviermu pSryocs tpérmaclil v

-COM1 vystupni -pldR2t f or madt SG

-COM2 vstupni po-rMLR2Zve for matu SG

- .. (zatim nevyuzito)

-123456 DNI'S identifikace volajiciho

- +420603052000, 608005681, .. SMS Centrumoper 4t ofahoz sitézprFayy mame
- COM3 pfipojeni modemu pro pfijem a odesilani SN\

~

- NNYYYYNYNN stav zatrzitek pro nastaveni par:
Y..nutn® pro pS2jem zpr§v stlal)g2ho typ
- 9600,E8 -vystupni par ameMLRE) COM1 (SG

- END
Pro uloZzeni zmén parametra musite byt pfihla

iprecl.ini).



24. Konfiguracdni ismiubor | PREC

- S00000-vstupni kéd opravnéného uzivatele software
- 80001-vefejn4d pevna | P adresa 1
- 80.002-vefejnad pevna | P adresa 2

- 3101 -prvniportpr o pfijem UDP

-3201-dr upogtpr o pfijem UDP

- COM1/LAN/TCP vystupni formdMURg) ( prot. SG

- XY X.pfeddmrit r alpmé@rwdhnvci L AN -dAlC/ Bataim ZIR1ly
Y.pfedapiAilvst F#ede@mci L ANARCGCYDaandIPky

-1025 Port TCP serrevzeirmu pSryos tpérmaclil v

- CowM1 vystupni -pldiRet f or mat SG

-COM2 v sotrutp nvie pf eMUR2t u SG

- .. (zatim nevyuzito)

-123456 DNI'S identifikace volajiciho

- +420603052000,608005681,.. SMS Centrum ¢epdodt criaeée pfijimédme

- COM3 pfipojeni modemu pro pfijem a odesilani SN\

- NNYYYYNYNY stavzZitekr pro nastaveni parametr pr
Y..nutn® pro pS2jem zpr8v starg2ho typ
Y.. posikausppaidmo ARC SRVERU

- 9600,E8 -vystupni par 496Ge MURE) cowmil

- END

Pro uloZzeni zmén parametra musite byt pfihla

iprec2.ini).



25.Popisf-ci progr amu
- OdstranitzDB-odstrani objekt =z DB

St avovy-zroebgriasztir obsah status registru objektu
-Odesl| @&ni popredjue \GIG [slJe pfFed | D

-Zpracovani nepotVatze nfeurelpocaavyomaha pfi Spatném
zhorsSenim podminek Sifeni signalu nebo pfFi rusen

-Dvé po sobé pfijaté nepotvrzené a shodné zpravy

-Pokud pfijde pouze jedna nefde@OvwvzenrnanzpepvVajaed
potvrzend ¢i opakovana nepotvrzend& zprava, uzna
-Systém zobrazuje vstupy LG objektl, které se po
objektld je vypsanao uheé ms pkarei oda d teiv av

-Na COM2 | ze pftipojit dalMLR2.afTioz enmliz es bvylta sdtanlossit

nebo telef. nebo radiovy PpMLRd. imac¢ pracujici ve f
-Takto |l ze vytvama&tfi mhetodne zzaRi.zeni t é

-Zafizeni generuje signaly kontrola Internetovéh
MLR2 (COFE a C2FE) pomoci pseudoklientld COF1 a C
-Zafizeni midZe generovat umélou kontrolni zpravu

pfiodhi skutecné zpréadvy z objektu

- Del ete Line(0) vymaze prvni Fadek v okné zpr é
zpr ava bxy kR amwolaema)

-V DB se zadéavaji z&akl adni wvlIastnost.i objektu.
-MAC adresa identifikuje jednoznac¢né objekt,

- Informace o vstupechvo b s a Z ekméntw ol ni zpr avé definuji zpdso

SIA-DC05 ( N. .nepouZ2ito, Y..pouz2ito jako alarm, A

W. .voda ,T..sabot az, C. . uzavrieno
-Zména UDP pfifijimacich pordtl 9 iprdauadade hz n&krémk ak
potvrzenim tlacitkem Nastaveni pfijimacich port

-Tl a¢ind&zavesm test odeSlou zpravu na adresu a por
tlacitky, pouzije se testovaci I D = CFAF

-COM , LAN, TCP wurc¢uji tuypRCRIIOtIUp W ppr pwdle pomuza
byt slozka ARC (na ARC2011) pfipojena jako pisme
-Program jednou za 24 hodin automaticky odesSl e t
ARC_SERVER cz.

Kazda zprava obsahuj e i nacgeasnpafciip o jzednai nk opnmounmoi ckia teotr
(ADSL)nebo GPRS. Tvar zpravy na pf. . Test EOO neb

GPRSvobjektu zakaznika). Kontrolujeme tim kvalitu



26.Propojen? jednotek

AVTstup COMIREC1 IfPropoja@tmel «m Anul ovl modemmYs COM1. ..
ARC

AVTstup Et her REG2 .prdpPoj PmRECd pomoc?2 s2Sov®ho pSep?nc:
AObI’J zaS2zen? |l ze rovnhNg propojit seriovim kabelem A
ACOMl..IP _REC2 propoj2me s_REOM2. . I P

27. Pravidla montR&dgd vieR T

ARackovou sk$2R se zaS2zenzm upevn2me na stRhRnu 4 mi
| . 12.

Azadn2z stnnou by do skS2nh mhly vch§8zet vgechny pS2p.
k a

telef. linky, bely od ant®n. Vgechny pS2vody mus?2 t
pogkozenz2m.

APokud internetov® pSipojen2 spolelnost.i neprochg8z2
smPDrovalem s funkcemi BWM, mus?2 internetov8§8 pS2poj ka
managerem |, routerem a NATem v tomto zaS2zen?2.

AP RECEIVER vygaduje samostatnh jigtnnl el. pS2vod. Post
Avgechny pS2chody a odchody sign8l T se odehr§vaj?2 na
panel u, um2st Dn®m zcela nahoSe, dle oznal en2,

Alnternetov® sign8ly proch8zej2 v pS2padh xDSL postu
routerem, natem ag k bandwidth manageru. ZanB'VéeM)y n8s | e
se pak pSipoj2 cel§ fireE@R2 m2stn2 s2S a |P

ABWM urluje pravidla pro vyugit?2 internetu v cel ® fi
APSi vyugit2 profesion8§ln2ho pSipojen2 urluje pravid
router,vybavenT funkcemi B WM.

ADruh® internetov® pSirpwjieinza blevw§ izmpvs&§no GPRS, EDGE
mo de me m. Do nhNDho vliog2me SIM kartu s pevnou | P adresc¢

pougit2m pinu a zak8zanTm pSesmhDrov§gn2zm.
| P REC2 mus? m2t toto pSipojen2 zapnuto (ve slogce
AModem sek | P_REC pSipojuje s emnabwUSBkaketeim.e |

28.Komuni kaln2 form8ty EZS

AIP_REC 1,2 zpracov8§vsg§ zpr8vy od komunikaln2ch jednot
a komuni kaln2ch jednotek Elektronreg (TCP)

AGG p Si jpfotokBly  Franklin  (10Bd, 20 Bd) 4/1, 4/2 , Ademco Contact ID

Vys2|l an®vypwst Sednami EZS mus?2 spl Rovat pogadavky Sec
Association  (DCO05, DC 02)

APSipravuje se komuni kace dl eO0®Protokolu SI A DC




2.9. GSM - Ring

Program pro pS2jem 4 z8kladn2ch sign§8l T pouhlim vyz
| 2sl a.
PSi tomto provozu jsou nulov® n&klady na komunikaci
sl ovo POPLACH rovnhDg vyvol 8 alarmovou zpr 8vu.
I nformace jsou d§8l pSed&§vs&§ny ARC SERVERU pomoc2? LAN

BH GSM Modem Mi==
l b odem1 ] Mu:udem2] Mu:u:lemS] Mu:udem4] Dutput] About ]
GSM Ring + SMS
SMS
Save DB | TestMode | FRead SM5 | Clear SMS |
ALARM 1 |4 Test, emz 2 |2 Otevfeno 3 |3 Uzavieno 4 |4

ARC - LAM [ o Set Com Mbr.

n | | | |




Rackovg§8§ skS2R 1966

3.0. ARCSERVE R

ATvos2 hiavn> | 8st pultu centralizovan® ochrany
AUmogRuje pS2jem zpr8&v ze vgech zaS2zen2?2 splRuj2c2ch
SG- MLR2

APéij2m§ zpr&8vy z pSij2SearityT tel. |linek T
ASpqupracuje s radiovim syst®mem firmy Elektronreg
APéij2m§ zpr8vy od slugby DIR IS firmy Telefonica (L
A Spolupracuje s GSM branami firmy 2N telekomunikace

Zpracov8vs8 obr8zky z videoserverT u klientT
APSij2m§ SMS zpr vy

AOde52I§ SMS zpr8vy z8sahovim jednotk§&m

3.1. Hardware ARC Serveru

Tato jednot ka e prTmyslovg S2dic2?2 jednotka obsahuj

j
zrcadlen2m na z8§
I

l ogn2 disk. Data se nemohou ztratit @
disku syst®m zalne pracovat se z8logn2m di skem
3.2. Instalace hardware ARC201 1
ARackovou sk$2R 2sm wpaeS¥rnz2emme na st Nnu 4 mi grouby do h
| . 12.
Azadn2 stnnou by do skS2nnD mhRDly vch8zet vgechny pS2p
telef. linky, kabely od ant®n. Vgechny pS2vody mus? I
pogkozen?2m.
AARCZOllvygaduje samostathhD pSgvbBdl €ostaluje jistil

Avgechny pS2chody a odchody signgl T se odehr8&8vaj2 na
panelu, um2sthNn®m zcela nahoSe, dle oznalenz.



3.3. Instalace software ARC201 1

Alnstalujeme ze slogky ARC_I, um2stPDn® na flash disk
Ssyst ®mov ®m.

AProinstaIaciARCZOl lspust2me program Alnstall _ARC_SERVER. e>
(hesl o 20¥iLafr)c

AUpravae soubor AC: / Prog. filleBhARCHHbD kokhka®t a®di

parametr T

-

Pd M=[x
il ARC-SERVERCz |

Pazsword :
Ng§sl eduje denn2k oper 8§tor a, str&nkanpmrndiwllahen2 kome
uds8l ost 2,
Str8nka pro s2]lu pole a stav vys2]lalT, str8nka pro ti
Creatoru), str8nka technika pro konfiguraci technickl
fotografie.

34. ldentifikaln? |2sla objektT

BNDgnN poug2vs8&me 4 m2iskaoiu oljeekti T pro protokoly Frank
a Ademco Contact ID.

Ad CID je rozg2Sen o mognost automaticky vytvg&Set 6t
tvoSeno 4m2stnim I D + | 2sB®mMi8hiBlo BLOOL Nap$S.

Toto je Alarm v bl oku 88 a vzni IB®9S8.8m | D=

Proidenti fi kaci internetovich komuni k8torT mTgeme rov
ld, ale mus2 zal2nat jinim pol8teln2m znakem. Hex. P
pro tvorbu ID+blok definujeme v ARC_2011 . ini n8sl edor.nD | D=4

Protokol SIA mTge pracoveanl mel B. a 6 ti m2s



TSY-ARC-SERVER ( xml - Win 1250 ) v.11.21. opravnény uZivatel - TSECURITY

[ORTGl Obrazovky| Staus | Avhiv | Pidoys | Foto | Udélostimin, | Udélosti | Kata | Karta wml [E393 T EE

Denik |Alarmy| Zhraty I DB | DB?EM[I Slalusl Karta I Kamewl SM51 I SMS2| Foto I F'Cldulysyl Duku-udll Denik Upar.l Knihuwwl Technikl Denni pruvuzl Zaloha datl DA I L4
Dat Cas Ident L | Udalost Zn/kod|Sekce | Skupina Mazev [Jménc] [ Blok Zona |

21.08.11 14:50:40 0001 R | _4/2...1400 - RHMS_2000 PCO

21.08.11 14:50:40 0001 R | _4/2..1400 - RHMS5_2000 PCO

. o
e e I
J J J J J J J J J coM 1] Shidnka ++ | Skdrka- | BarvaPosadi | Kaskdda | Tiskdma[PDF] | Testzeuk | Frocesy J J J J J J

[T IS | P ReCi || PomEC2  |[Z182001 145105 |Supendeor [Telefonni linka || Radiova st ||| GoM-SMS |

|!I 21/08/11 = 14:50:46 = E999 = _NaruSeni objektu v zoné =001 =H. 03,

TSY-ARC-SERVER ( xml - Win 1250 ) v.11.21. opravnény uZivatel - TSECURITY

[RTG Obrezovky| Stsus | Archiv | Pidoys | Foto | Udélostimin, | Udélosti | Kata | Karta wml [E583 [aemm=a [ swe

I Denfk  Alamy |Ztréty I (ul:] | DB?ExtI Slatusl Karta I Kameryl SMS1 I SMSZ' Fota I F‘Cldolysyl Doku-pdll Denik opar.l Knihovnyl Technikl Denni prnvozl Zaloha datl DA I L4

1 2170811 = 14:50:46 = E999 = _Maruieni objektu v zoné =001 =BL 03 .= __._. ...

Vysldna zdsahovs [Ranaies

Wit text do soub. akt. udlosti | Alarrn - kones 2prac | Porncha - konec zprac. | Komentare 1 | Komentate 2|

Alarmy | Poruchy | Semis | Mestfefzno |
Servic zai - Servis konec I
Informace o neuzavien objekiu byly automaticky piedany pomoci SMS na uréeneé tel. islo
Alamy wiera \ Paruchy véera | Mefipominat alarmy | WVloZit poznamku operatora klhientovi 1D | IFFFF

[ DS | P RECT || PoAEC2  |[2razon 14511 [Supervizer [Telefonni linka || Radiova st ||| GoM-5M5 |

|!I 21/08/11 = 14:50:46 = E999 -




ARC 2008 v.10.0. T-SECURITY  Chraite informace o svych klientech - zikon €. 101 / 2000 Sb.

Archiv Foto | Stetus | Sekos | Uddlostimin | Udslost | KataEdi| Kara [E929 [ R [ Konec |

| Denl'k| Alarmy| Ztraty | DB_CLI‘ DB_EHI| Status  Karta ‘ Kamary| SMS | Fata | F‘l‘,ldorysy‘ Dokumanl‘ Denik oper. ‘ Knihnvny| Technik| Denni provoz‘ Zéloha dat 4 | ;|

Pidarys

Uzavieno Oteviena Spojeni Ok

328, . 00

ES33T OT 00

ES32R OT 00

ool R OT 00

9333, OT 00

ES57 . 24 00

11}

|19:5[I:35 Clip 4 =XXXX = 0420987654321

|EBBB = Porucha komunikace ¢ PCO = 000 = BI. 00,

+
@
=

20.6.2009 19:51:40  |Supervizor

TSY-ARC-SERVER ( xml - Win 1250 ) v.11.21. opravnény ufivatel - TSECURITY

T T N e N e e T N [ vore- |

I Denik | Alarmyl Ziaty DB

IDB?ExtI Slatusl Karta I Kameryl SMS1 I SMSZ' Fota I F‘Cldolysyl [roku - Ddll Denik opar.l Knihovnyl Technikl Denni prnvozl Zaloha datl DA I L4

Poi. Ident Ffi| Jméno Pfijmeni Adresa Mésto SM5 |Tab |[Test |Tik |Vpig|Tel & f¥jré |Skupina ﬂ
1 D000 R 000 PR f 00 1 00-0000-0000

2 o001 - RHMWS_2000 Pco - RO1 0D 1] 00-0000-0000 =
3 1010 - Expedice vYsiac - . - R04 6D 571 00-0000-0000 =
4 1020 . Ts2 vYsisc o . - R04 6D 569 00-0000-0000 =
5 1021 . T52 EPS/EZS .. - == 1500 1289 .. 00-0000-0000 =
B 1030 . T53 vsisaoc o .. - R04 6D 564 . 00-0000-0000 =
7 1031 . T53 EPS/EZS .. - == 1500 1298 .. 00-0000-0000 =
8 1040 . Adm_¥ywba_a TS ¥VYSILAC ... - RO4 6D 565 . 00-0000-0000 = LI

Bez na poz. I 1500 Ident. &islo Sit[TRIVG] [T, Tel &islo EZS +420 000 000 000 P1 - Limit pFijatich zpréw/den 20

Skupina obi.  [<FFFF Karta “Wipizy [ AN ] N ShS tel Gislo 1 : 000000000 P2 N

Jména IINTERNET Krypt. tab. IAES] SMSteléislo 20 .gpoogonon P3[

Ffijmeni ITEST Testy k. [min] [np SHS tel Gislo 3: 000000000 Pal™

Adiesa I|P—5VR] T abulka kadu |CO1 e-mail I@ P5[

HEERPC SMs>z1 |1 Odeslat SMS > [~ ALARM Pl

[ Mestfefeno FFl
m [~ Otevieno 3

OT7Z8 | e pPo Ot St € Pa So W Ueniisre =

ISESSSRN[00-00 [00:00 [00:00 [00:00 [00:00 [00:00 |00:00 Flozsah |D= 0001 EEEEEEEEEE  délka D=4, 6,10 Pas+1_| -
= UlaZ zmény

Otevieno [no:00 [00:00 [00:00 [00:00 [00:00 [00:00 [00:00 Posd |

Bloky k uzavieni . . _

FAir2rar4r s 67 rar s i |dent " Jméno " Pfimeni " Skupina IUU

1 12 13- 14 15 18- 17 18- 19 20 i Adesa O Mésto ¢ Pfipojeni ¢ Tel no

SMS pro 2ds. jednotku Smazat I Uloz DB
VMi1V2FiFaMs5MERM7? Ve VE il -
TR 141507 16 Hiedej Setiidt | I

Fomunikujici objekty neuvedens v databazi se automaticky ukladsji od pozice 1502

IP-REC1 IP-REC 2 21.8.2011 145312 Supervizor

|!I 21/08/11 = 14:50:46 = E999 -







